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บทคดัย่อ 

ปัจจุบันนีผู้้คนในสังคมเมืองส่วนมากมักต้องออกไปทาํงานนอกบ้านจึงไม่มีเวลาในการระมัดระวังความปลอดภัยของทรัพย์สิน
ภายในบ้าน จึงเป็นเร่ืองง่ายของกลุ่มมิจฉาชีพท่ีจะบุกรุกเข้ามาขโมยทรัพย์สินภายในบ้าน ผู้ วิจัยจึงพัฒนาระบบกันขโมยไร้สายโดย
ใช้ซิกบีขึน้เพ่ือแก้ปัญหาดังกล่าวข้างต้น โดยระบบนีเ้ป็นระบบท่ีพัฒนาขึน้เพ่ือช่วยแจ้งเจ้าของบ้านเม่ือมีโจรบุกรุกเข้ามาในบ้าน ซ่ึง
ระบบนีใ้ช้เทคโนโลยซิีกบีท่ีเป็นเครือข่ายเซ็นเซอร์ไร้สาย และสามารถติดต้ังตามบริเวณต่างๆของบ้านได้ง่าย ดังน้ันแม้เจ้าของบ้าน
จะไม่อยู่กส็ามารถรับรู้ถึงส่ิงผิดปกติจากการแจ้งเตือนท่ีเคร่ืองแม่ข่าย และส่งข้อความเตือนเข้าท่ีโทรศัพท์มือถือผ่านทางเครือข่าย
อินเทอร์เนต็ ทาํให้สามารถป้องกันเหตกุารณ์ต่างๆได้อย่างทันท่วงที 

คาํสําคญั: กนัขโมยไร้สาย ซิกบี อาดุยโน่ 

Abstract 

Nowadays, most people have to leave their home for works. Thus, it is easy for intruders to come and steal the 

valuables. Then we have developed this Wireless Intruder Detection System which is based on Zigbee technology. The 

objective of this system is to inform the homeowners by sending a warning message to the mobile phone when the 

intruder break into the house. This system uses Zigbee technology, which is Wireless Sensor Network, that can be 

installed anywhere easily. So the house owners can perceive an abnormal situation wherever they are and can prevent 

any unexpected incidents effectively.  

Keyword: Wireless Intruder Detection, Zigbee, Arduino 

1. บทนํา 
เน่ืองจากระบบกนัขโมยสาํหรับท่ีพกัอาศยันั้นส่วนใหญ่จะ

ถูกพฒันาจากต่างประเทศทําให้มีราคาแพง และอาจไม่ได้
ความสามารถตามท่ีตอ้งการ ดังนั้นงานวิจัยน้ีจึงได้นําเสนอ

ระบบแจ้งเตือนผูบุ้กรุก เพ่ือเป็นจุดเร่ิมตน้ของการออกแบบ 
และผลิตระบบแจง้เตือนผูบุ้กรุกไร้สายโดยคนไทยข้ึนมาใชเ้อง 

ผูว้ิจยัไดศึ้กษางานวิจยัดา้นการสร้างเส้นทางสาํรองสาํหรับ
เส้นทางแบบหลายฮอป (AODV-2T) [2] ของนางสาว

ระบบแจ้งเตือนผู้บุกรุกผ่านเคร่ืองแม่ข่ายโดยใช้เซนเซอร์ตรวจจบัแบบไร้สาย   
Intruder Detection System via a Server using Wireless Sensor Networks 

กายรัฐ เจริญราษฏร์*, ภิเศก ภัทรเวสารัช และ เจตน์ พวงศิลป์  
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หฤษวรรณ สมนึก และผศ.มยรีุ เลิศเวชกุล ทาํใหท้ราบขอ้ดีของ
การใชโ้ปรโตคอล AODV [6] ท่ีมีอยูใ่นอุปกรณ์ซิกบี (Zigbee) 
คือการรับส่งขอ้มูลภายในเครือข่ายท่ีใชโ้ปรโตคอลน้ีจะไม่ได้
ถูกตดัสินให้ส่งขอ้มูลไปในเส้นทางเดียวเท่านั้น ทาํให้มีความ
ยืดหยุ่นในการจดัการเม่ือเกิดปัญหาข้ึนกบัโหนดระหว่างทาง  
โดยโปรโตคอล AODV จะทาํหนา้ท่ีสลบัไปใชเ้ส้นทางอ่ืนเม่ือ
เส้นทางหลกัถูกตดัขาด และจากวิทยานิพนธ์เร่ืองการส่งขอ้มูล
กลบัสาํหรับอุปกรณ์ปลายทางหลายอุปกรณ์ในเครือข่ายไร้สาย
โดยใชซิ้กบี [3] ของนายภากร จูเหลง็ ซ่ึงเสนอวิธีการส่งขอ้มูล
กลับในเครือข่ายตรวจจับไร้สายโดยซิกบี  พบว่าอุปกรณ์
ปลายทางหลายอยา่งในเครือข่ายตรวจจบัไร้สายมีความสําคญั
มากต่อระบบการแจ้งเตือนผู ้บุกรุก  โดยวิทยานิพนธ์น้ีได้
นาํเสนอวิธีการท่ีเหมาะสมในการนาํอุปกรณ์ไปใชง้านเพ่ือให้
ไดป้ระสิทธิภาพ นอกจากนั้นผูว้ิจยัยงัไดศึ้กษาโครงงานของ
นายกลกรณ์ วงศ์ภาติกะเสรีและนางสาวอรุณี รติกานต์ เร่ือง 
Security Automation with Zigbee [4] ซ่ึงมีเน้ือหาตรงกนักบั
งานของผูว้จิยัคือใชอุ้ปกรณ์ซิกบีในการสร้างเครือข่ายเซ็นเซอร์
รับส่งขอ้มูลและควบคุมด้วยเคร่ืองบริการหน่ึงเคร่ือง แต่ใช้
โปรแกรม Ozeki Message ทาํการแจง้เตือนเป็นแบบขอ้ความ
โทรศพัทมื์อถือ (Short Message Service) ไปท่ีโทรศพัทมื์อถือ 
ซ่ึงไม่เหมือนงานวิจยัน้ีท่ีซ่ึงแจง้ไปยงัมือโทรศพัท์มือถือของ
ผูใ้ชผ้า่นทางเครือข่ายอินเทอร์เน็ต 

จากข้อมูลท่ีได้ศึกษามาดังกล่าวไว้ข้างต้น ผู ้วิจัยจึงได้
พฒันาโปรแกรมแจง้เตือนผูบุ้กรุกโดยไดท้าํเคร่ืองแม่ข่าย (Web 
Server) เพ่ือใหมื้อถือสามารถเขา้มาดูการแจง้เตือนในเคร่ืองแม่
ข่ายได ้และไดพ้ฒันาโปรแกรมในตวัเคร่ืองบริการให้สามารถ
แสดงการแจ้งเตือนผูบุ้กและสามารถดูสถานะของเซ็นเซอร์
หรือควบคุมการเปิดปิดการแสดงผลของเซ็นเซอร์ได้ และ
สามารถส่งการแจ้งเตือนไปยงัโทรศพัท์มือถือผ่านเครือข่าย
อินเทอร์เน็ต  โดยงานวิจัยน้ีได้ใช้เทคโนโลยี ซิกบีท่ีเป็น
เครือข่ายเซ็นเซอร์ไร้สาย (Wireless Sensor Network) [1] ใน
การติดต่อส่ือสารระหวา่งอุปกรณ์และใชเ้ซ็นเซอร์ทั้ง 3 ชนิดใน
การตรวจจบัผูบุ้กรุกคือ 1) เซ็นเซอร์แสงอินฟราเรด (Passive 
Infrared Sensor) ใชต้รวจจบัการเคล่ือนไหวท่ีผิดปกติ 2) 
เซ็นเซอร์เพียโซดิสก์ (Piezo Disk Vibration Sensor)ใช้

ตรวจสอบการกระแทกเช่น การพยายามทุบทาํลายกระจก  3) 
สวิตซ์แม่เหลก็ (Magnetic Switch) ใชป้้องกนัการบุกรุกผา่น
ทางประตู 

2. ทฤษฏีและหลกัการทีเ่กีย่วข้อง 

2.1 ซิกบี 
ซิกบี ดงัตวัอย่างในภาพท่ี 1 มีมาตรฐานสากลซ่ึงกาํหนด

โดยซิกบีอลิอานซ์ (Zigbee Alliance)    เป็นการส่ือสารแบบไร้- 

ภาพที่ 1  ซิกบี 

สายท่ีมีอตัราการรับส่งขอ้มูล
ตํ่ า  ใช้พลังงานตํ่ า  ราคาถูก 
จุดประสงคก์ารใชง้านเพื่อให้
สามารถสร้างระบบเครือข่าย
เซ็นเซอร์ไร้สาย 

 

ซิกบีนาํชั้นกายภาพ (Physical Layer) และชั้นส่ือกลาง
การส่งขอ้มูล (MAC Layer) ของ IEEE 802.15.4 ซ่ึงเป็น
มาตรฐานการกาํหนดการส่ือสารไร้สายแบบเครือข่ายเซ็นเซอร์
ไร้สายส่วนบุคคล (Wireless Personal Area Network) มา
ทํางานในชั้ นท่ีตํ่ ากว่าเช่น  เ ร่ืองของระดับกําลังสัญญาณ , 
คุณภาพสัญญาณ (Link Quality) ฯลฯ ดงัภาพท่ี 2 

 

 
ภาพที่ 2  Zigbee Stack 

 

ในการสร้างโครงข่ายไร้สายของซิกบีนั้ นโครงข่าย
จะตอ้งประกอบดว้ย โหนดจาํนวนอย่างน้อยท่ีสุด 2 ชนิด คือ 
โคออดิเนเตอร์ และ โหนดลูกข่ายชนิดใดชนิดหน่ึง จึงจะ
สามารถส่ือสารและทาํงานในรูปแบบของเครือข่ายส่วนบุคคล 
(Personal Area Network) ไดโ้ดยซิกบีแบ่งรูปแบบเครือข่ายได้
เป็น 3 รูปแบบ ดงัภาพท่ี 3 
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ภาพที่ 3  (ก) Star Broadcast  (ข) Cluster Tree (ค) Mesh Network 
 

2.2 เซ็นเซอร์แสงอนิฟราเรด 
โมดูลเซ็นเซอร์ตรวจจบัวตัถุท่ีขวางกั้นดว้ยแสงอินฟราเรด

โดยใชห้ลกัการส่งคล่ืนแสงไปกระทบกบัวตัถุและตรวจจบัการ
สะท้อนกลับของแสงมีระยะการตรวจจับสูงสุดท่ี 7 เมตร
ควบคุมการทาํงานภายในดว้ยระบบไมโครคอนโทรลเลอร์ 

2.3 เซ็นเซอร์เพยีโซดสิก์ 
เซ็นเซอร์เพียโซดิสก์ใชผ้ลของความดนัต่อการเกิดประจุ

ไฟฟ้าของผลึกควอซ (Quartz) ทาํให้กาํเนิดไฟฟ้าไดเ้ม่ือมีแรง
กดกระทาํต่อผลึก ซ่ึงเรียกวา่ปรากฎการณ์ Piezoelectricity  ท่ี
เ กิดจากเหตุความไม่สมมาตรจุดศูนย์กลางของผลึกเซล 
(NonCentrosymmetry) เม่ือมีแรงกดจะทาํให้ ไดโพล (Dipole) 
เกิดข้ึน และทาํใหเ้กิดกระแสข้ึนในทาํนองกลบักนัเม่ือมีแรงดึง
จะทาํให้ไดโพลเกิด เป็นผลทาํใหเ้กิดกระแสข้ึน  ไดโพลท่ีมีอยู่
ในผลึกต่างๆนั้นไม่ไดเ้รียงไปในแนวทางเดียวกนัดงันั้นจึงตอ้ง
พ่ึงกระบวนการ Poling เพ่ือใหไ้ดโพลต่างๆ เรียงไปในทิศทาง
เดียวกนั 

2.4 สวติซ์แม่เหลก็ 
สวิตซ์แม่เหล็กทาํงานโดยอาศยัอาํนาจแม่เหล็กไฟฟ้าช่วย

ในการเปิด-ปิดหนา้สัมผสั ในการตดั-ต่อวงจรกาํลงั 

2.5 ไมโครคอนโทรลเลอร์อาดุยโน่ (Arduino) 
อาดุยโน่ [5] เป็นบอร์ดไมโครคอนโทรลเลอร์ตระกูล AVR 

ท่ีมีการพฒันาแบบเปิดเผยขอ้มูลทั้ งดา้นอุปกรณ์ (Hardware) 

และชุดคาํสั่ง(Software) ตวับอร์ดอาดุยโน่ถูกออกแบบมาใหใ้ช้
งานได้ง่ าย  โดยการต่ออุปกรณ์ต่างๆสามารถต่อวงจร
อิเล็กทรอนิคส์จากภายนอกแล้วเช่ือมต่อเข้ามาท่ีขาอินพุด
เอาต์พุต (I/O) ของบอร์ดไดเ้ลย ดงัภาพท่ี 4 หรือเพ่ือความ
สะดวกสามารถเลือกต่อกับบอร์ดเสริม  (Arduino Shield) 
ประเภทต่างๆ เช่น Arduino XBee Shield, Arduino Music 
Shield, Arduino Relay Shield, Arduino Wireless Shield, 
Arduino GPRS Shield เป็นตน้ มาต่อกบับอร์ดอาดุยโน่แลว้ไป
เขียนโปรแกรมพฒันาต่อ 

 
ภาพที ่4 การต่ออาดุยโน่เขา้กบัอุปกรณ์ 

 

 
ภาพที ่5 ลกัษณะภายนอกของอาดุยโน่ 

 

ภาพท่ี 5 แสดงลกัษณะภายนอกของอาดุยโน่ ซ่ึงประกอบ
ไปดว้ย  1) USB Port: ใชส้าํหรับต่อกบัคอมพิวเตอร์เพ่ืออบั
โหลดโปรแกรมเขา้ MCU และจ่ายไฟใหก้บับอร์ด 2) Reset 
Button: เป็นปุ่มรีเซ็ตใชก้ดเม่ือตอ้งการให้ MCU เร่ิมทาํงาน
ใหม่  3) ICSP Port: ของ Atmega16U2 เป็นพอร์ตท่ีใช้
โปรแกรม Visual Com Port บน Atmega16U2 4) I/O Port: 
Digital I/O ตั้งแต่ขา D0 ถึง D13 นอกจากน้ี บาง Pin จะทาํ

(ก) (ข) 

(ค) 

End Device 

Router 

Coordinator 
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หนา้ท่ีอ่ืนๆ เพ่ิมเติมดว้ย เช่น Pin0,1 เป็นขา Tx,Rx Serial , 
Pin3,5,6,9,10 และ 11 เป็นขา PWM   5) ICSP Port: 
Atmega328 เป็นพอร์ตท่ีใชโ้ปรแกรม Bootloader  6) MCU: 
Atmega328 เป็น MCU ท่ีใชบ้นบอร์ดอาดุยโน่  7) I/O Port: 
นอกจากจะเป็น Digital I/O แลว้ ยงัเปล่ียนเป็น ช่องรับสัญญาณ
อนาลอ็ก ตั้งแต่ขา A0-A5 8) Power Port: ไฟเล้ียงของบอร์ด
เม่ือต้องการจ่ายไฟให้กับวงจรภายนอก  ประกอบด้วยขา
ไฟเล้ียง +3.3 V, +5V, GND, Vin  9) Power Jack: รับไฟจาก 
Adapterโดยท่ีแรงดนัอยูร่ะหวา่ง 7-12 V และ 10) MCU ของ 
Atmega16U2 เป็น MCU ท่ีทาํหนา้ท่ีเป็น USB to Serial โดย 
Atmega328 จะติดต่อกบัคอมพิวเตอร์ผา่น Atmega16U2 

2.6 เคร่ืองแม่ข่าย 
ระบบข่ายคอมพิวเตอร์คือการนําเอาเคร่ืองคอมพิวเตอร์

ตั้งแต่ 2 เคร่ืองข้ึนไปมาต่อเขา้ดว้ยกนัทาํให้เคร่ืองคอมพิวเตอร์
เหล่านั้ นติดต่อกัน  สามารถใช้โปรแกรมร่วมกันได้ หรือ
สามารถเรียกดูข้อมูลท่ีเก็บบนเคร่ืองหน่ึงได้ การท่ีเคร่ือง
คอมพิวเตอร์บนเครือข่ายจะทาํงานบางอย่างร่วมกนัจะตอ้งมี
เคร่ืองหน่ึงท่ีทําหน้าท่ีเป็นเคร่ืองบริการหรือเคร่ืองแม่ข่าย 
(Server) ส่วนเคร่ืองท่ีเหลือกจ็ะมีสภาพเป็นผูรั้บบริการ (Client) 
ดงัตวัอยา่งในภาพท่ี 6 ถา้เราตอ้งการติดต่อส่ือสารในเครือข่าย
รูปแบบเว็บเพจ ก็จะตอ้งมีเคร่ืองคอมพิวเตอร์เคร่ืองหน่ึงทาํ
หนา้ท่ีเป็นเคร่ืองแม่ข่าย 

ภาพที ่6  การทาํงานของเคร่ืองแม่ข่าย 
 

เคร่ืองแม่ข่ายเวบ็ (Web Server) เป็นท่ีรวบรวมขอ้มูล
ทั้งหมดไวใ้นรูปแบบของเวบ็ไซตเ์ให้ผูใ้ชใ้นเครือข่าย โดยการ

ทาํงานจะเปิดบริการตลอดเวลาเพ่ือรอสัญญาณร้องขอของ
ผูรั้บบริการ เม่ือได้รับการร้องขอจึงส่งขอ้มูลให้ผูรั้บบริการ
ทนัที.การเตรียมเคร่ืองคอมพิวเตอร์ให้เป็นเคร่ืองแม่ข่ายนั้น 
ตอ้งติดตั้งโปรแกรมให้เป็นเคร่ืองแม่ข่าย ซ่ึงโปรแกรมเคร่ือง
แม่ข่ายท่ีนิยมในปัจจุบนัเช่น IIS, Apache เป็นตน้ 

3. วธีิการออกแบบและพฒันาระบบ 

3.1 ภาพรวมของระบบ 
ในการทาํงานของระบบแจ้งเตือนผูบุ้กรุก เม่ือเซ็นเซอร์

ตรวจจบัผูบุ้กรุกไดจ้ะส่งขอ้มูลไปท่ีเคร่ืองบริการ เพ่ือแจง้เตือน
ว่าสามารถตรวจจบัผูบุ้กรุกไดแ้ละเคร่ืองบริการจะตรวจสอบ
ขอ้มูลท่ีไดรั้บมาว่าเป็นขอ้มูลของเซ็นเซอร์ท่ีตาํแหน่งใดเพ่ือ
แสดงผลให้ผูใ้ชไ้ดท้ราบ จากนั้นเคร่ืองคอมพิวเตอร์จะทาํการ
บนัทึกการตรวจจบัผูบุ้กรุกลงฐานขอ้มูลเพ่ือใหโ้ทรศพัทมื์อถือ
สามารถเข้ามาดูข้อมูลการแจ้งเตือนในเคร่ืองแม่ข่ายได้ ดัง
แสดงในภาพท่ี 7 

3.2 การทํางานของระบบ 
โปรแกรมทาํหน้าท่ีตรวจเช็คสถานะอุปกรณ์ทุก 10 วินาที 

โดยส่งคาํสั่งเช็คสถานะไปท่ีอุปกรณ์ทั้งหมดในเครือข่าย และ
หลงัจากการส่งชุดคาํสั่งไปแลว้รอการตอบรับกลบัจากอุปกรณ์ 
โดยอุปกรณ์ท่ีได้รับคาํสั่งจะส่งหมายเลขชุดอุปกรณ์ และ
สถานะในขณะนั้นกลบัมาท่ีเคร่ืองบริการ ถา้อุปกรณ์ใดไม่ตอบ
กลบัมาแสดงวา่อุปกรณ์นั้นขาดการติดต่อไป และโปรแกรมยงั
มีหน้าท่ีรอรับคําสั่งการแจ้งเตือนจากเซ็นเซอร์เม่ือมีการ
ตรวจจบัผูบุ้กรุกจะแสดงการแจง้เตือนและจะบนัทึกขอ้มูลลง
ฐานขอ้มูลเพ่ือนาํไปแสดงค่าในเคร่ืองแม่ข่าย ดงัภาพท่ี 8 

การทาํงานของอุปกรณ์ : เม่ือเซ็นเซอร์สามารถตรวจจบัผู ้
บุกรุกไดจ้ะส่งขอ้มูลเขา้สู่อาดุยโน่ และอาดุยโน่จะส่งคาํสั่งการ
แจง้เตือนและหมายเลขรหัสของชุดอุปกรณ์ไปท่ีเคร่ืองบริการ  
ถา้เซ็นเซอร์ไม่มีการตรวจจบัภายใน 30 วินาทีอุปกรณ์จะเขา้สู่
สถานะโหมดประหยดัพลงังาน (Sleep Mode) และการทาํงาน
อีกอยา่งหน่ึงของอุปกรณ์คือรอรับคาํสั่งเชค็สถานะของอุปกรณ์
จากเคร่ืองบริการ  ดงัภาพท่ี 9 
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เร่ิมการทาํงาน

เปิดพอร์ตอุปกรณ์

Timer ของคาํสั่งตรวจสถานะ
อุปกรณ์เร่ิมทาํงาน

คาํส่ังตรวจสอบ
สถานะ

แสดงสถานะของ
อุปกรณ์ตามคาํส่ังท่ีถูก

ตอบกลบั

ตรวจสอบค่า Timer
Timer >=10 วินาที

ส่งคาํส่ังตรวจสถานะอุปกรณ์
ไปยงัอุปกรณ์ทุกตัวในเครือข่าย

รีเซ็ตค่า Timer ใหม่

แสดงการแจง้เตือนผู้บุกรุก
ในเคร่ืองบริการ

อุปกรณ์ที่ไม่ตอบรับคาํส่ังให้
แสดงสถานะว่าขาดการติดต่อ

ตรวจเช็คคาํส่ังท่ีถูกส่งมา

Timer < 10 วินาที

คาํส่ังแจ้งเตือนผูบุ้กรุก

ส่งการแจง้เตือนไปเก็บไว ้
ในฐานขอ้มูลเพื่อให้เคร่ือง
แม่ข่ายนําไปแสดงผล

ไม่มีคาํส่ัง

 
ภาพที ่7 ภาพรวมของระบบ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

         ภาพที ่8 ผงัการทาํงานของโปรแกรม 
 
 
 

 
  
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพที ่9 ผงัการทาํงานของอุปกรณ์ 
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3.3  ส่วนต่อประสานกราฟิกกบัผู้ใช้ 

 
ภาพที ่10 ส่วนต่อประสานกราฟิกกบัผูใ้ชข้องคอมพิวเตอร์ 

 
ในส่วนต่อประสานกราฟิกของเคร่ืองบริการจะเป็นตวัท่ีใช้

ในการแสดงผลการแจง้เตือนเม่ือมีผูบุ้กรุก และบอกสถานะการ
ทาํงานของเซ็นเซอร์ สามารถสั่งเปิด/ปิดการแสดงผลเซ็นเซอร์ 
และสามารถทาํการเกบ็ขอ้มูลการแจง้เตือนหรือดูขอ้มูลการแจง้
เตือนยอ้นหลงั โดยหนา้ของโปรแกรมจะเป็น ดงัภาพท่ี 10 และ
การทาํงานของโปรแกรมจะประกอบไปดว้ย 
1)  การเลือกพอร์ตสาํหรับติดต่อกบั ซิกบีท่ีเคร่ืองบริการ 
2)  ส่วนของตารางการบนัทึกขอ้มูลการตรวจจบัผูบุ้ก  
3)  ปุ่มแจง้เตือนเม่ือมีผูบุ้กรุกและเคลียร์ค่าการแจง้เตือน  
4) ส่วนของภาพท่ีแสดงตาํแหน่งเซ็นเซอร์และแสดง

สถานะของเซ็นเซอร์ 
5)  ตารางแสดงการแจง้เตือน และตารางควบคุมเซ็นเซอร์ 

โดยหนา้ต่างตารางการแจง้เตือนจะประกอบดว้ย 1)ช่ือห้อง 2)
สถานะสี สีเขียวคือเซ็นเซอร์พร้อมใชง้าน สีเหลืองคือเซ็นเซอร์
อยู่ในโหมดประหยดัพลังงาน สีแดงคือรอการติดต่อหรือ
เซ็นเซอร์ขาดการติดต่อ 3)ตาํแหน่งท่ีติดตั้งเซ็นเซอร์ 4)การแจง้
เตือนเม่ือพบผูบุ้กรุก ส่วนหนา้ต่างการควบคุมเซ็นเซอร์เป็นการ
ควบคุมปิด/เปิดเซ็นเซอร์ท่ีตอ้งการ ดงัแสดงในภาพท่ี 11 

จากภาพท่ี 12 เป็นส่วนกราฟิกแสดงผลของผูใ้ช้งานผ่าน
โทรศพัทมื์อถือ ซ่ึง ประกอบไปดว้ย 

ตาํแหน่งท่ี 1 ส่วนแสดงผลการแจง้เตือน 
ตาํแหน่งท่ี 2 ปุ่มเพื่อเคลียร์ค่าการแสดงผล 

 

 
ภาพที ่11 หนา้ต่างการควบคุมเซ็นเซอร์ 

 
 
 
 
 
 
 
 

ภาพที ่12 ส่วนแสดงผลของโทรศพัทมื์อถือ 
 

3.4 การออกแบบวงจร 
ภาพท่ี 13 เป็นวงจรตรวจจับผูบุ้กรุกชุดเซ็นเซอร์แสง

อินฟราเรดและสวิตซ์แม่เหล็ก โดยใช้อาดุยโน่ทาํหน้าท่ีเป็น
หน่วยประมวลผลและใชซิ้กบีในการรับส่งขอ้มูล โดยช่องขา
ออกของเซ็นเซอร์แสงอินฟราเรดจะต่อเขา้กบัขาอินพุดเอาตพ์ุต
ของอาดุยโน่พอร์ตท่ี 3 และช่องขาออกของสวิตซ์แม่เหลก็จะ
ต่อเขา้กบัขาอินพุดเอาตพ์ุตของอาดุยโน่พอร์ตท่ี 2 และพอร์ต
อนุกรมของอาดุยโน่จะต่อเขา้กบัพอร์ตอนุกรมของซิกบีเพ่ือ
เอาไวส่้งขอ้มูลหากนั  

ส่วนภาพท่ี 14 เป็นวงจรชุดเซ็นเซอร์เพียโซดิสกก์ารต่อขา
อุปกรณ์ของอาดุยโน่เขา้กบัซิกบี ซ่ึงจะเหมือนกบัชุดเซ็นเซอร์
แสงอินฟาเรดและสวิตซ์แม่เหล็ก แต่การต่อช่องทางอินพุด
เอาต์พุ ตของ เ ซ็น เซอ ร์จะ ต่ า งกัน คือ  ช่ อ งขาออกของ
เซ็นเซอร์เพียโซดิสกจ์ะต่อเขา้กบั ช่องรับสัญญาณอนาลอ็กขาท่ี 
1 ของ อาดุยโน่เพราะเซ็นเซอร์เพียโซดิกส์เป็นเซ็นเซอร์ชนิด
อนาลอก  

 

หอ้ง A   

 

  

หอ้ง  B 

หอ้ง  C 

4 

5 
 2  

1 
3 

1 

2 
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ภาพที ่13 วงจรชุดเซ็นเซอร์แสงอินฟราเรดและสวติซ์แม่เหลก็ 
               

 
ภาพที ่14 วงจรชุดเซ็นเซอร์เพียโซดิสก ์

4. ผลการดาํเนินงาน 

4.1 ผลการทดสอบระยะการตรวจจับของเซ็นเซอร์แสง
อนิฟราเรด 

ผูว้ิจัยทดสอบการตรวจจับของเซ็นเซอร์แสงอินฟราเรด
ทั้งหมด 5 รอบ รอบละ 30 คร้ัง โดยการเดินผา่น จากตารางท่ี 1 
ระยะท่ีไดผ้ลท่ีแน่นอนและถูกตอ้งจะอยูท่ี่ระยะไม่เกิน 3 เมตร 
 

ตารางที่ 1 ผลการทดสอบเซ็นเซอร์แสงอินฟราเรด 
ระยะการตรวจจับ (เมตร) ความถูกต้อง  (%) 

1 100 

2 100 

3 100 

4 71 

5 45 

6 15 

7 3 

8 0 
 

4.2 การทดสอบระยะการส่ือสารระหว่างซิกบี 
จากการทดสอบการ ติด ต่อของ ซิกบี ท่ี ติดตั้ งอยู่กับ

คอมพิวเตอร์ และซิกบีท่ีอยู่กับอุปกรณ์ในระยะตั้ งแต่ 10-55 
เมตร โดยการทดสอบจะทดสอบในพ้ืนท่ีโล่งแจ้งทดสอบ 3 
รอบ  โดยในแต่ละรอบจะส่งข้อมูล  10 คร้ัง  จะได้ผลการ
ทดสอบดังตารางท่ี 2 ซ่ึงพบว่าในการส่งขอ้มูลระหว่างซิกบี 
นั้นสามารถส่งไดทุ้กคร้ังเม่ืออยูใ่นระยะ 40 เมตร แต่เม่ือระยะ
เกิน 40 เมตรข้ึนไปการส่งขอ้มูลจะเร่ิมส่งไม่ไดใ้นทุกคร้ังจน
ระยะ 45 เมตรข้ึนไปจะไม่สามารถรับส่งขอ้มูลไดเ้ลย 
 

ตารางที่ 2 ผลการทดสอบระยะการติดต่อของซิกบี 
ระยะห่าง (เมตร) ความสามารถในการส่ือสาร (%) 

10-15 100 
15-20 100 
20-25 100 
25-30 100 
30-35 100 
35-40 100 
40-45 60 
45-50 0 

50-55 0 
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4.3 ทดสอบการส่ันสะเทือนของเซ็นเซอร์เพยีโซดิสก์ 
ทดสอบโดยให้เซ็นเซอร์ติดอยูท่ี่แผน่อะคริลิก โดยใชแ้ผ่น

อะคริลิกขนาด 12 x 12 น้ิว จาํนวน 1 แผน่ โดยการทดสอบจะ
ใชล้กัษณะการกระทบกบัอะคริลิกท่ีต่างกนั 3 แบบ ซ่ึงจะทาํให้
ไดค้่าตวัเลขเอาตพ์ุต (Output) ท่ีแสดงผลในโปรแกรมท่ีต่างกนั
จากนั้นนาํค่าทั้งหมดมาหาค่าเฉล่ีย โดยการทดสอบจะกระทาํ 
50 คร้ังต่อ 1 ลักษณะการกระทาํซ่ึงจะได้ค่าเฉล่ียขอ้มูลของ
อุปกรณ์และค่าเฉล่ียแรงดนัออกมาดงัแสดงในตารางท่ี 3 
 

ตารางที่ 3 ผลการทดสอบเซ็นเซอร์เพียโซดิสก ์

ทดสอบ ค่าเฉลีย่ Output  ค่าเฉลีย่แรงดัน (V) 
เคาะดว้ยมือ 60.1 0.08 

เคาะดว้ยของแขง็ 93.24 0.13 

ทุบดว้ยของแขง็ 118.84 0.17 

5. สรุป 

งานวิจยัน้ีเป็นการออกแบบและพฒันาระบบการตรวจจบัผู ้
บุกรุก โดยใชซิ้กบีเป็นอุปกรณ์รับส่งขอ้มูลในเครือข่าย และใช้
เซ็นเซอร์ในการตรวจจบัผูบุ้กรุกทั้ง 3 แบบคือเซ็นเซอร์แสง
อินฟราเรดตรวจจับการเคล่ือนไหว เซ็นเซอร์เพียโซดิสก์
ตรวจจบัการสั่นสะเทือน และเซ็นเซอร์สวิตซ์แม่เหลก็ตรวจจบั
หน้าสัมผสัเม่ือสวิตซ์สองช้ินไม่สัมผสักัน จากการทดสอบ
ระบบ อุปกรณ์ซิกบีสามารถรับส่งขอ้มูลไดดี้ภายในระยะไม่
เกิน 40 เมตรแต่หากระยะเกิน 40 เมตร การรับส่งขอ้มูลจะไม่มี
เสถียรภาพ ข้ึนอยูก่บัสัญญาณรบกวนจากภายนอก และระดบั
ในการวางอุปกรณ์ซิกบี  ส่วนการทดสอบการตรวจจบัผูบุ้กรุก
จากเซ็นเซอร์ต่างๆ นั้นสวิตซ์แม่เหล็กท่ีติดตามประตูสามารถ
ทาํงานไดดี้และถูกตอ้งทุกคร้ัง (จากการทดลอง 50 คร้ัง) ส่วน
เซ็นเซอร์แสงอินฟราเรดท่ีติดตั้งในห้องสามารถตรวจจบัไดดี้
ในระยะท่ีไม่เกิน 3 เมตร แต่หากระยะการตรวจจบัเกิน 3 เมตร
อาจจะไม่สามารถตรวจจบัได ้ข้ึนอยูก่บัระยะห่างระหว่างวตัถุ
และเซ็นเซอร์ และเซ็นเซอร์เพียโซดิสกส์ามารถตรวจจบัระดบั
ความแรงในการสั่นสะเทือนท่ีต่างกนัได ้โดยระดบัความแรง
ในการสั่นสะเทือนท่ีต่างกนัจะให้ค่าเอาตพ์ุตและแรงดนัไฟฟ้า
ท่ีต่างกัน ทาํให้สามารถกาํหนดเง่ือนไขการแจ้งเตือนให้กับ

อุปกรณ์ไดว้่าตอ้งการให้แจง้เตือนเม่ือแรงสั่นสะเทือนนั้นมีค่า
เท่าใด  

สรุปไดว้า่ระบบแจง้เตือนผูบุ้กรุกสามารถใชง้านไดจ้ริงแต่
การติดตั้งตวัเซ็นเซอร์นั้นควรติดตั้งให้เหมาะสมกับสถานท่ี
และการใช้ง าน เ พ่ือ ให้ เ ซ็น เซอ ร์สามารถทํา ง านได้ มี
ประสิทธิภาพมากท่ีสุด 
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