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บทคัดย่อ 

ระบบสกัดกั้นข้อมูลบนระบบเครือข่าย มีช่ือเรียกอีกอย่างหน่ึงว่า ไฟร์วอลล์ ท าหน้าท่ีควบคุมกฎในแลกเปลี่ยนข้อมูลบนระบบ
เครือข่าย ระบบเครือข่ายท่ีไม่มีไฟร์วอลล์มีความเส่ียงต่อการถูกคุกคาม งานวิจัยนีน้  าเสนอการพัฒนาไฟร์วอลล์ เพ่ือท าหน้าท่ี
ตรวจจับแอพพลิเคช่ันเพียร์ทูเพียร์ ซ่ึงเป็นแอพพลิเคช่ันท่ีมีการใช้งานแบนด์วิดท์เป็นจ านวนมาก ซ่ึงระบบท าการตรวจจับและคัด
แยกหมายเลขไอพีของผู้ใช้งานตามคลาสของแบนด์วิดท์ท่ีได้จัดเตรียมไว้ การคัดแยกไอพีของผู้ใช้งานแอพพลิเคช่ันเพียร์ทูเพียร์ ท า
ให้ผู้ใช้งานแอพพลิเคช่ันอ่ืน ๆ สามารถใช้งานได้ปกติ ผลการทดลองพบว่าระบบสามารถสกัดกั้นแอพพลิเคช่ันท่ีไม่ต้องการและ
จ ากัดแบนด์วิดท์ท่ีเกิดจากการใช้งานเพียร์ทูเพียร์ได้ 

ค ำส ำคัญ: ไฟร์วอลล ์การจ ากดัขอ้มูลจราจร ขอ้มูลการจราจรของเพียร์ทูเพียร์

Abstract 

Interception system on the network is known as a firewall. A firewall controls the rules on exchange of information on

the network.  The network system that do not have the firewall are vulnerable to threats.  This paper presents the

development of a firewall to detect the peer-to-peer application. The peer-to-peer(P2P)  is an application that use a lot of

bandwidth.  This system detects and extracts the IP address of the user based on the class of bandwidth to be prepared.

According to the extraction  IP address of the peer- to-peer applications, the other applications can use the resource on

the network system. The results showed that the system can block the application and limit the bandwidth that use the peer

to peer applications.

Keyword: Firewall, Traffic shaper, Peer-to-peer traffic.
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1. บทนํา
ไฟร์วอลล์เป็นระบบรักษาความปลอดภัยบนเครือข่าย

คอมพิวเตอร์ท่ีมีการใชง้านกนัอยา่งแพร่หลายในยคุเทคโนโลยี
สารสนเทศในปัจจุบนั ซ่ึงไฟร์วอลลมี์การใชง้านทั้งแบบท่ีเป็น
ฮาร์ดแวร์และแบบท่ีเป็นซอฟต์แวร์ โดยหน้าท่ีหลกัของไฟร์
วอลลท์าํหนา้ท่ีการควบคุมเง่ือนไขของการส่ือสารแลกเปล่ียน
ขอ้มูล (Access Control) ระหวา่งคอมพิวเตอร์ในระบบเครือข่าย
ท่ีเช่ือมต่อกนั โดยท่ีไฟร์วอลลส์ามารถกาํหนดให้อุปกรณ์ชนิด
ใดสามารถทาํการส่งขอ้มูลไปยงัอุปกรณ์ปลายทาง ดว้ยการ
ระบุบริการหรือช่องทาง (Port)  ในปัจจุบนัการใชง้านแบนด์
วิดท์มีมากข้ึนเร่ือย ๆ ส่งผลให้การใช้งานแอพพลิเคชั่นใน
ระบบเครือข่ายเกิดผลการล่าชา้ ทาํใหต้อ้งการระบบท่ีใชใ้นการ
ปรับลดแบนด์วิดท์ท่ีอาจส่งผลกระทบกบัแอพพลิเคชัน่อ่ืน ๆ 
ซ่ึงการจาํกดัขอ้มูลจราจร (Traffic shaper) เป็นวิธีการหน่ึง [1] 
โดยปัจจุบันแอพพลิเคชั่นมีการใช้งานแบนด์วิดท์มากเป็น
อนัดบัตน้ ๆ ไดแ้ก่ การแชร์ไฟล์บนโปรโตคอลเพียร์ทูเพียร์ 
(Peer to Peer : P2P file sharing) หรือท่ีรู้จกักนัวา่ BitTorrent [2]  
โดยนักวิจัยช่ือ Jian Feng ไดท้าํการวิจัยเร่ือง Research on the 
Technology of Peer- to- Peer Traffic Classification ซ่ึ ง เ ป็ น
กล่าวถึงขอ้ดีและขอ้เสียของการแยกแยะขอ้มูลจราจรเพียร์ทู
เพียร์ใน 3 วิธีไดแ้ก่  Port-based, Payload-based และ Feature-
based นอกจาก น้ี  Somnuk Puangpronpitag และคณะ  [ 4] 
นําเสนอวิธีการแยกแยะข้อมูลจราจรเพียร์ทูเพียร์โดยใช้
โปรโตคอลแบบลาํดับชั้น ซ่ึงผูว้ิจัยใช้คาํสั่ง iptable ร่วมกับ
คาํสั่ง tc เพ่ือแยกแยะขอ้มูลจราจรประเภทเพียร์ทูเพียร์ 3 ชนิด
ไดแ้ก่ VoIP, Peer-to-Peer TV และ Bittorrent  
งานวิจยัน้ีนาํเสนอระบบตรวจจบัและสกดักั้นแอพพลิเคชัน่

บนระบบเครือข่าย โดยควบคุมแลว้สั่งงานผา่นเวบ็อินเตอร์เฟส 
เพ่ือทาํใหล้ดความยุง่ยากในการใชง้าน อนัเกิดจากทกัษะการใช้
งานระบบปฏิบติัการ และโปรแกรมต่าง ๆ ในการสร้างความ
มัน่คงให้กบัระบบเครือข่าย นอกจากน้ีระบบสามารถควบคุม
การใชแ้บนด์วิดท์บนระบบเครือข่ายของผูใ้ชง้านแต่ละคนได้
โดยผา่นทางหมายเลขไอพี 

2. `ทฤษฎทีีเ่ก่ียวข้อง
2.1  ไฟร์วอลล์
ไฟ ร์วอลล์  เ ป็น เค ร่ือง มือ ท่ี ใช้สํ าห รับควบ คุมการ

แลกเปล่ียนข้อมูลท่ีเกิดข้ึนในระบบเครือข่าย ซ่ึงปัญหาการ
เขา้ถึงขอ้มูลผา่นระบบเครือข่าย หรือท่ีเรียกวา่ ลอจิคลัแอคเซส 
(Logical Access) ท่ีสามารถเกิดข้ึนไดง่้ายกว่า การเขา้ถึงทาง
กายภาพ เช่น การเขา้ถึงตวัเคร่ืองแม่ข่าย หรืออุปกรณ์เครือข่าย
ภายในหอ้งศูนยข์อ้มูล เป็นตน้ 
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ภาพท่ี 1 หลกัการทาํงานของสเตทฟูลไฟร์วอลล ์

ภาพท่ี  1  เป็นรูปแบบหน่ึงของไฟร์วอลล์ท่ีมีใช้งานใน
ปัจจุบนั โดยสเตทฟูลไฟร์วอลลส์ามารถท่ีจะวิเคราะห์ แพก็เกจ
ท่ีมีความต่อเน่ืองของโปรโตคอลในเลเยอร์สูง ๆ ได้ เช่น 
TCP,FTP,HTTP หรือแม้กระทั่งแอพพลิเคชั่นเลเยอร์ ซ่ึงจาก
ภาพจะเห็นวา่ขอ้มูลของเคร่ือง 203.44.1.10 ไม่ไดถู้กบลอ็กใน
การส่งขอ้มูลไปท่ีเคร่ืองปลายทาง 170.1.1.1 แต่กลบัถูกบลอ็ก
ในการส่งขอ้มูลขากลบัท่ีไฟร์วอลล ์อนัเน่ืองจากท่ีไฟร์วอลลท์าํ
การกาํหนดกฎ (Rules) ไวท่ี้ขอ้มูลขาเขา้ไฟร์วอลลน์ัน่เอง 

2.2  การควบคุมข้อมูลจราจร (Traffic Control) 
ในงานวิจยัน้ีทาํการควบคุมขอ้มูลจราจร โดยใชค้าํสั่ง TC 

[5] ซ่ึงเป็นคาํสั่งท่ีจะทาํการเปล่ียนแปลงการทาํงานภายในเคอร์
เนล ในส่วนของการจดัส่งขอ้มูลท่ีออกจากคิวไปยงัเครือข่าย
แสดงดังภาพท่ี 2  ซ่ึงโดยปกติแล้วการ์ดเครือข่าย (Network
Interface Card : NIC) จะมีคิวแบบ First-In-First-Out : FIFO ซ่ึง
เป็นคิวพื้นฐาน โดยหลกัการทาํงานของคิวแบบ
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ภาพท่ี 2 โครงสร้างของการจดัการขอ้มูลจราจรในลินุกซ์ 

 FIFO คือ เม่ือแพ็กเกจขอ้มูลเข้ามาในคิว ขอ้มูลจะถูกจัดส่ง
ออกไปอยา่งรวดเร็วตามลาํดบัการเขา้ก่อน-ออกก่อน 

2.3  การจัดการควิในลินุกซ์เพื่อส่งแพก็เกจผ่านเครือข่าย 
คิวและการจัดการคิวในลินุกซ์มีช่ือ เรียกว่า Queuing 

Disciplines หรือ qdisc โดยคิวท่ีต่ออยูก่บัการ์ดเครือข่ายเรียกวา่ 
root qdisc โดยถา้ทาํการเปล่ียน root qdisc ใหเ้ป็น qdisc ชนิดท่ี
มีการแบ่งคลาสได้ (เรียก Classful qdisc) ซ่ึงการแบ่งคลาส
สามารถทาํการ จาํกดัความเร็วสูงสุดของแต่ละคลาส ควบคุม
ตามหมายเลขไอพีของเคร่ืองหรือซบัเน็ต นอกจากน้ียงัสามารถ
ควบคุมตามประเภทของบริการ (Services) ได ้ซ่ึง qdisc แบ่ง
ออกเป็น 2 ประเภท ไดแ้ก่ classless qdisc และ classful qdisc 

- Classless qdisc เป็นคิวท่ีไม่สามารถสร้างคลาสยอ่ยภายใต ้
root qdisc ได้ ทาํให้ไม่สามารถควบคุมแบนด์วิดทไ์ด้อย่างมี
ประสิทธิภาพ  คิวประเภทน้ีได้แก่  pfifo_fast, TBF (Token 
Bucket Filter) และ SFQ (Stochastic Fairness Queuing) เป็นตน้ 

- Classful qdisc เป็นคิวท่ีสามารถสร้างคลาสย่อยเพ่ือจัด
ประเภทแพ็กเกจและกาํหนดความเร็วในการจดัส่งได ้ทาํให้
สามารถจัดการแบนด์วิดท์ ท่ี มีความซับซ้อนได้อย่าง มี
ประสิทธิภาพ  ซ่ึงคิวประเภทน้ีได้แก่  PRIO, CBQ (Classes 
Based Queue),HTB (Hierarchical Token bucket) เป็นตน้ 

2.4  โปรแกรม IPP2P 
IPP2P เป็นโปรแกรมเสริมของแพก็เกจ netfilter ท่ีสามารถแยก
ขอ้มูลจราจรของ P2P ได ้โดย IPP2P เป็นเคร่ืองมือท่ีใชก้รอง
แพ็กเกจท่ีผ่านเข้ามา แต่จะไม่ได้ระงับการใช้งานของ P2P 
เพียงแต่จะทาํการจาํกดัปริมาณการใชง้านแบนดว์ิดทท่ี์เกิดจาก
การใชง้านโปรโตคอล P2P ตามท่ีกาํหนด โดย IPP2P ไดรั้บ 

ภาพท่ี 3 โครงสร้างระบบการทาํงานของ TC 

การพฒันาและทดสอบบนระบบปฏิบัติการลินุกซ์ ตระกูล 
SUSE แต่ก็สามารถทํางานบนลินุกซ์ตระกูลอ่ืน ๆ ได้ โดย 
IPP2P รองรับการทาํงานในเคอร์เนลลินุกซ์ 2.4 ข้ึนไป 

3. ขั้นตอนการดาํเนินงาน
ในงานวิจยัน้ี ทาํการทดสอบฟังก์ชัน่พ้ืนฐานทัว่ไปของไฟร์

วอลล ์เช่นการอนุญาตและไม่อนุญาติให้ใชง้านไดจ้ากการระบุ
พอร์ตในการเช่ือมต่อ นอกจากน้ียงัทาํการทดสอบการจาํกดั
ความเร็วของขอ้มูลการจราจรในแต่ละไอพีหรืออินเตอร์เฟส 
และส่วนสุดทา้ย คือ การจาํกดัการใชง้านแอพพลิเคชัน่เพียร์ทู
เพียร์ โดยในขั้นตอนของการทดสอบระบบ P2P ผูว้ิจยัเลือกใช้
โปรแกรม P2P File Sharing ท่ีไดรั้บความนิยมในปัจจุบนัไดแ้ก่  

- Bittorrent
- eDonKey
- Kazaa
- Gnutella
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โดยมีแพก็เกจเพ่ือใชใ้นการพฒันาระบบสกดักั้นขอ้มูล ดงัน้ี 
- Iptables ทาํหนา้ท่ีควบคุมขอ้มูลจราจร
- IPP2P ทาํหนา้ท่ีตรวจจบัขอ้มูลชนิด P2P
- TC ทาํหนา้ท่ีควบคุมแบนดว์ดิท์
โครงสร้างการเช่ือมต่อ แสดงดงัภาพท่ี 4 ซ่ึงประกอบดว้ย

เคร่ืองลูกข่ายจาํนวน 2 เคร่ือง เลเยอร์ 2 สวิตซ์ ไฟร์วอลล ์และ
เราเตอร์สาํหรับใชง้านอินเตอร์เน็ต 

192.168.100.10

192.168.100.16

Internet

Router L2-Switch

ภาพท่ี 4 โครงสร้างการเช่ือมต่ออุปกรณ์ต่าง ๆ 

ภาพท่ี 5 หลกัการทาํงานของระบบ 

หลกัการทาํงานของระบบ มีขั้นตอน คือ เม่ือคอมพิวเตอร์แม่
ข่ายได้รับแพ็กเกจท่ีผ่านเข้ามาท่ีการ์ดเครือข่าย (Network 
Interface Card) ระบบจะนาํแพก็เกจเหล่านั้นมาตรวจสอบตาม

กฎท่ีไดก้าํหนดไว ้ ซ่ึงหากตรงตามกฎท่ีกาํหนดไว ้ระบบจะ
จดัการกบัแพก็เกจเหล่านั้นตามกฎท่ีกาํหนดขา้งตน้ พร้อมกบั
ทําการบันทึกข้อมูลจราจรตามพระราชบัญญัติว่าด้วยการ
กระทาํความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 ซ่ึงหลกัการ
ทาํงานของระบบอธิบายดงัภาพท่ี 5 

4. ผลการดาํเนินการวจิัย
ภาพท่ี 6 แสดงหน้าต่างการควบคุมและปรับแต่งปริมาณ

แบนด์วิดท์ของผู ้ใช้งาน โดยผู ้ดูแลระบบสามารถกําหนด
หมายเลขไอพีท่ีตอ้งการจาํกดัแบนดว์ิดท ์หรือสามารถระบุเป็น
การ์ดเครือข่ายแทนได้ นอกจากน้ีระบบสามารถกําหนด
แอพพลิเคชัน่ของเพียร์ทูเพียร์ท่ีผูใ้ชง้านสามารถใชง้านไดห้รือ
ไม่ได ้

ภาพท่ี 6 หนา้ต่างการสัง่งาน Traffic shaper 

ภาพท่ี 7 ตวัเลือกการเพิ่มกฎ Policy 

จากภาพท่ี 7 แสดงหน้าต่างการเพ่ิมกฎ ซ่ึงสามารถกาํหนด
ตามแอพพลิเคชัน่/บริการท่ีตอ้งการ โปรโตคอล และพอร์ตของ
เคร่ืองหรือหมายเลขไอพีท่ีตอ้งการควบคุมว่าอนุญาต หรือไม่
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อนุญาตตามกฎท่ีกาํหนดมาขา้งตน้ นอกจากน้ีระบบยงัสามารถ
จาํกดัแบนดว์ิดทท่ี์ให้บริการของแอพพลิเคชัน่เพียร์-ทู-เพียร์ว่า
ตอ้งการจาํกดัแบนดว์ิดทต่์อไอพี หรือจาํกดัแบนดว์ิดทข์องการ
ใชง้านเพียร์ทูเพียร์ทั้งหมดโดยกาํหนดท่ีอินเตอร์เฟสของไฟร์
วอลลแ์ทน ซ่ึงหนา้ต่างการใชง้านแสดงดงัภาพท่ี 8 

ภาพท่ี 8 หนา้ต่างการจาํกดัขอ้มูลจราจร 

ตารางท่ี 1 เป็นการเพิ่มกฏ (Rules) ในการจาํกดัความเร็วในการ
รับส่งขอ้มูลคอมพิวเตอร์ หรืออินเตอร์เฟส ดงัตาราง โดยท่ีรายการท่ี 
1 เป็นการเพิ่มไอพีหมายเลข 192.168.100.10 โดยทําการจํากัด
ความเร็วในการดาวน์โหลด 0.5 Mbps และจาํกดัความเป็นในการอพั
โหลด 0.5 Mbps และจาํกดัสิทธ์ิการใชง้านเพียร์ทูเพียร์แอพพิลเคชัน่ 
Kaza และ Gnutella แต่ยอมใหใ้ชง้าน Bitorrent และ Edonkey ได ้

ตารางท่ี 1 เพิ่มกฎการจาํกดัขอ้มูลจราจรผา่นเวบ็ไซต ์

ตารางท่ี 2 ผลการทดลองหลงัจากเพิ่มกฎการจาํกดัขอ้มูลจราจร 

Client 
P2P 

Application 
Traffic speed 

Download Upload 

192.168.100.10 Bittorrent 10.8 kB/s 10.9 kB/s 

eDonKey 52.3 kB/s - 

Kazaa Unlimit - 

Gnutella 13.8 kB/s - 

192.168.100.16 Bittorrent 451.4 kB/s Unlimit 

eDonKey 20.6 kB/s - 

Kazaa 10 kB/s - 

Gnutella 21.3 kB/s -

ในตารางท่ี 2 แสดงผลลพัธ์ท่ีได้จากการนํากฏท่ีตั้ งไวจ้าก
ตารางท่ี 1 โดยคอมพิวเตอร์ท่ีมีหมายเลขไอพี 192.168.100.10 
ซ่ึงจากกฎในตารางท่ี 1 กําหนดให้สามารถใช้งานได้เพียง 
Bittorrent และ eDonKey เท่านั้น  แต่จากผลการทดสอบพบวา่
ท่ีแอพพลิเคชั่น Kazza ไม่มีการใช้งาน แต่ในแอพพลิเคชั่น 
Gnutella ยงัสามารถใชง้านได ้ซ่ึงจากการตรวจสอบพบวา่ไอพี 
Gnutella ย ังมีการเช่ือมต่อกับเคร่ืองภายนอกอยู่ ทําให้ไม่
สามารถทาํตามกฎท่ีกาํหนดได ้  ซ่ึงผูว้ิจยัไดแ้กไ้ขปัญหาโดย
การตดัการเช่ือมต่อของทุกไอพีก่อน เพ่ือให้ทุกคอมพิวเตอร์
ขาดการเช่ือมต่อจากภายนอก แลว้จึงทาํการเปล่ียนแปลงกฎ
ตามท่ีผูใ้ชก้าํหนด 

ตารางท่ี 3 ค่าความเร็วแบนดว์ดิทค์ลาดเคล่ือนหลงัจากเพิ่มกฎการ 
จาํกดัขอ้มูลจราจร 

Client P2P 
Traffic speed 

Download Upload 

192.168.100.10 Bittorrent 7.41 % 8.26 % 

eDonKey 4.4 % -

Kazaa - - 

Gnutella 27.54 % - 

192.168.100.16 Bittorrent 11.39 % - 

eDonKey 2.91 % -

Kazaa 100 % - 

Gnutella 6.1 % -

ตารางท่ี 3 แสดงค่าความคลาดเคล่ือนของการกาํหนดกฎของ
ผูใ้ชง้านเปรียบเทียบกบัแบนด์วิดท์จริงของระบบ โดยในการ
ดาวน์โหลดขอ้มูลผา่นแอพพิลเคชัน่เพียร์-ทู-เพียร์ก่อนท่ีทาํการ
เพ่ิมกฎในการจาํกดัขอ้มูลจราจรความเร็วแบนดว์ดิทจ์ะสามารถ
ใชง้านไดป้กติ แต่เม่ือทาํการเพ่ิมกฎการจาํกดัขอ้มูลจราจรเขา้
ไปแอพพลิเคชัน่เพียร์-ทู-เพียร์ จะถูกทาํการปรับแบนดว์ิดทใ์ห้
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ตรงตามกฎท่ีกาํหนด แต่เม่ือมีการแก้ไขกฎเพ่ิมเติมจากเดิม 
พบว่าแอพพลิเคชั่นเพียร์-ทู-เพียร์จะยงัคงสามารถใช้งานท่ี
แบนด์วิดท์ท่ีความเร็วก่อนการแกไ้ขกฎ ซ่ึงถา้ผูใ้ชง้านโหลด
ไฟล์ใหม่ หรือเปิดโปรแกรมใหม่ ก็จะถูกเขา้ไปสู่กฎท่ีไดถู้ก
แกไ้ขทนัที 

5. สรุปผลการทดลอง
ระบบตรวจจบัและสกดักั้นแอพพลิเคชัน่บนระบบเครือข่าย

สามารถสกดักั้นบริการพ้ืนฐานบนระบบเครือข่ายไดโ้ดยระบุ
หมายเลขไอพีของเคร่ือง หรือกลุ่มของเคร่ืองท่ีควบคุมตามซบั
เน็ท (sub-network) นอกจากน้ียงัจาํกดัแบนด์วิดท์ของบริการ
เพียร์-ทู-เพียร์ (P2P) ของแต่ละไอพี หรือจาํกดัแบนด์วิดท์ของ
ทั้งหมดโดยการกาํหนดท่ีอินเตอร์เฟสของไฟร์วอลล ์ซ่ึงระบบ
สามารถปรับแบนด์วิดท์ทั้ งค่าอพัโหลด (Upload) และดาวน์
โหลด (Download) ตามความตอ้งการ นอกจากน้ีระบบสามารถ
รายงานปริมาณแบนดว์ิดทท่ี์ถูกใชง้านทั้งขาเขา้และขาออกของ
ไฟร์วอลล ์พร้อมกนัน้ีระบบรองรับการจดัเกบ็ขอ้มูลจราจรตาม 
พระราชบญัญติัวา่ดว้ยการกระทาํความผิดเก่ียวกบัคอมพิวเตอร์ 
พ .ศ .  2550  ซ่ึ งระบบท่ีได้ทําการพัฒนา น้ีสามารถเพิ่ ม
ประสิทธิภาพโดยการปรับเปล่ียนสเปคของเคร่ืองคอมพิวเตอร์ 
ซ่ึงแตกต่างจากไฟร์วอลล์สําเร็จรูปท่ีไม่สามารถปรับเปล่ียน
ฮาร์ดแวร์ เช่น การเปล่ียนการ์ดเครือข่ายจาก 1Gbps เป็นการ์ด

แบบ 10Gbps  เป็นต้น แต่ระบบน้ีมีปัญหาของการควบคุม
ความเร็วของผูใ้ชง้าน (Traffic Shaper) เม่ือมีการเปล่ียนแปลง
กฎท่ีใชค้วบคุม ทาํใหผู้ใ้ชง้านปัจจุบนัจะไดรั้บการเปล่ียนแปลง
กฎในทันที  ซ่ึงแก้ไขได้โดยการสั่งให้โปรแกรมควบคุม
ความเร็วเร่ิมทาํงานใหม่ 

6.กิตตกิรรมประกาศ
ขอขอบคุณคณะวิศวกรรมศาสตร์ มหาวิทยาลยัเทคโนโลยี

ราชมงคลพระนคร ท่ีใหก้ารสนบัสนุนค่าใชจ่้ายในการนาํเสนอ
บทความในคร้ังน้ี 
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